Public Key Kryptologie Digitale Unterschriften

Inhalt

Lerntatigkeiten der Adressatinnen im Vorfeld ..., 4
UNterrichtSVorDEr EtUNQG......c.coiie e 6
Beschreibung des Unterrichts — SEqUENZ ..........ooeeeeeeienenenese e 6
Informierender UnterrichtSEINStIeg.......cccovveiieeiie e 7
FOIIENVOISCNEAU ...t 8
Sinn und Zweck von Unterschriften...........cooovveeeeicicicnee e 10
DieLernaufgabe..........ooii 12
Zugehoriges Schul-/Studienbuch............occveee i 12
DASNEBUE ... 12
Bewertung der ANtWOITEN ..........ooceeiie e 12
Materialien und DOKUMENELION...........ccererererenieeeee s 13
ArDEITSANTEITUNG ... 14
LOSUNGEN ...t n e e snneennne s 16
QUEITENVEN ZEICHNIS. ..ot e sre e e eareas 18
K OPIEIN VOI TAJEN....ceeeeeee et 20



Public Key Kryptologie Digitale Unterschriften

Lerntatigkeiten der Adressatin-
nen im Vorfeld

Public Key Kryptologie

Im Vorfeld zu dieser Lektion beschéftigen sich die Studierenden mit dem grundlegenden
Konzept der Public Key Verfahren. Die Studierenden haben das System kennengelernt und so
stark verinnerlicht, dass sie es einem Laien in einem kurzen Vortrag erlautern konnen. Kon-
kret wissen sie: Es gibt zwei strikte getrennte Schitissel, den Public und den Private Key. Die
Schltissal sind praktisch unmoglich auseinander herleitbar. Mit Hilfe des Public Keys werden
Dokumente verschlUisselt. Eine so verschlisselte Botschaft kann in nitzlicher Frist einzig und
allein mit dem zugehdrigen Private Key entschlusselt werden. Aus diesem Grund kann der
Public Key problemlos der ganzen Welt zur Verfligung gestellt werden. Auf der anderen Seite
muss der Private Key unbedingt geheim bleiben. Von ihm hangt die Sicherheit des Systems
ab.

Ein wichtiger Punkt fir die Lernaufgabe

Ein Merkmal ist fur die vorliegende Lernaufgabe von besonderer Bedeutung: Der Public und
der Private Key bilden exakte Gegenstiicke und sind grundsétzlich gleichwertig. Was mittels
Public Key verschlisselt wurde, kann praktisch ausschliesslich durch den Private Key wieder
zuganglich gemacht werden. Diese Beziehung zwischen den Schlisseln gilt auch in umge-
kehrter Richtung!

Vorschlag

Mit dem Thema der Public Key Kryptologie haben sich die Lernenden wahrend mindestens 1-
2 Stunden beschéftigt. Die grundlegende Idee mit den beiden getrennten Schilisseln kénnen
die Studierenden selbstandig erarbeiten. Die Lernaufgabe mit dem Titel "Public Key Krypto-
logie — Die Idee mit den beiden Schltisseln” vom gleichen Autor im Rahmen dieser Samm-
lung macht dazu einen ausfihrlichen Vorschlag (N&f 1997).

Vorkenntnisse allgemeiner Art

Die folgenden Kenntnisse hdngen nicht direkt mit dem Thema zusammen. Sie sind trotzdem
unerldsslich fur das Verstandnis des Stoffes. Es handelt sich um Begriffe, die den Studieren-
den vertraut sein sollten. Die angegebene kurze Beschreibung gentigt.
Das Internet ist ein riesiges Netzwerk von Teilnehmerinnen. Alle Teilnehmerinnen kon-
nen miteinander kommunizieren. Das Internet bietet immense Mengen an Information an,
und der Informationsaustausch ist rege. Das Internet ist weltumspannend. Die Teilnehme-
rinnen am Internet sind beliebig, sie kennen sich in der Regel nicht.
E-Mail (Electronic Mail) ist der am h&ufigsten benutzte Dienst zum | nformati onsaustausch
im Internet. E-Mail funktioniert ganz analog zur normalen Post. Das heisst: Eine E-Mail
wird mit der Zieladresse versehen und losgeschickt. Optimal wére natirlich, wenn die Stu-
dierenden selbst schon E-Mails verfasst und verschickt hatten.
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Sobald mehrere Benutzerinnen an einem Computer oder in einem Netzwerk arbeiten, er-
halten die einzelnen Personen jeweils ein Konto (Account). Dadurch werden ein gewisser
Anteil an Speicherplatz und bestimmte Rechte zur Verfiigung gestellt. Alle Benutzerinnen
erhalten einen Namen (User-Namen) und ein Passwort, mit welchem sie sich am Computer
oder im betreffenden Netzwerk anmelden kénnen.
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Unterrichtsvorbereitung

Beschreibung des Unterrichts — Sequenz

Inhalt Methode | Dauer

1 Der Informierende Unterrichtseinstieg fuhrt in die Lektion ein. Zu | Vortrag 3
dieser Einleitung gehdren die vier Folien (Abschnitt "Folienvor- | der Lehr-
schau'). person

2 In einem kurzen Vortrag geht die Lehrperson auf den Zweck von|Vortrag 8
herkdmmlichen Unterschriften und die Probleme bel digitalen Do- | der Lehr-
kumenten ein (Abschnitt " Sinn und Zweck von Unterschriften"). person

3 | Anschliessend bearbeiten die Studierenden die Lernaufgabe. Dabel | Lern- 20

lernen sie, wie eine digitale Unterschrift auszusehen hat und wie| aufgabe,
die Public Key Technik zum Unterzeichnen von Dokumenten ver- | selb-
wendet werden kann. Samtliches Material fur die Lernaufgabe be- | standig
findet sich im Kapitel "Die Lernaufabe”.

4 Die Losungen zur Lernaufgabe erhalten die Studierenden ebenfalls| Selbst- 8
schriftlich. Das Material studieren die Lernenden selbstandig. studium

5 | Abschliessend bleibt Zeit fur allféllige Fragen oder eine Diskussi- | Klasse 6'
on.
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Informierender Unterrichtseinstieg

Heute geht es darum: (An dieser Stelle wird die erste Folie mit der Unterschrift aufgelegt.)
Dasist (m)eine Unterschrift. "Normale" Unterschriften auf Papier kennen Sie zur gentige. Sie
alle haben lhre Unterschrift schon unzahlige Male auf Vertrége, Formulare, Ausweise, Che-
ques, Briefe und dhnliches gesetzt.

Unterdessen leben wir aber bekanntlich im Digitalen Zeitalter. Deshalb befassen wir uns heute
mit der Frage: Wie werden digitale Dokumente unterschrieben? Also zum Beispiel: Wie un-
terschreibt man eine E-Mail? Wie setzt man einen digitalen Vertrag auf und unterzeichnet
diesen?

Welchessind die Ziele fur diese Lektion?

- Sie wissen, welchen Zweck Unterschriften — ob digital oder auf Papier — zu erfillen haben.
Sie konnen erkldren, wie dieses Ziel fur digitale Dokumente mit Hilfe der Public Key
Technologien erreicht wird.

Sie wissen, welches die Probleme bei digitalen Unterschriften sind. Das heisst, wofir eine
digitale Unterschrift genau garantiert.

Und wieso das ganze? Digitale Dokumente werden immer verbreiteter und deshalb auch im-
mer wichtiger. Diese Dokumente missen natirlich h&ufig auch unterschrieben sein. Denken
Sie zum Beispiel an Vertrage, die Uber das Internet aufgesetzt werden. Oder: Sie schicken
Ihrer Bank einen Zahlungsauftrag per E-Mail. Woher weiss die Bank, dass die Mail wirklich
von lhnen stammt? Was hat die Bank in der Hand? Um die Technik der digitalen Unter-
schriften anwenden zu konnen, sollten Sie offensichtlich eine Ahnung davon haben. Dazu
gehoren auch Problembereiche.

Zum Ablauf dieser Stunde. Die Einleitung haben wir fast schon hinter uns gebracht. Eine
Frage: Haben Sie sich jemals Uberlegt, was eigentlich der Sinn und Zweck einer Unterschrift
ist? Auf diese Frage werde ich in einem kurzen Vortrag eingehen. Dabel will ich auch erlau-
tern, wo die Unterschiede zwischen Unterschriften auf Papier und digitalen Unterschriften
liegen. Im folgenden Teil finden Sie selbstandig heraus, wie Dokumente digital unterzeichnet
werden. Dazu bendtigen Sie die Public Key Technik, die Sie bereits kennen. Im Anschluss an
die Arbeit erhalten Sie schriftlich die Antworten sowie einige zusétzliche Informationen zum
Thema. Diese Unterlagen werden Sie studieren. Abschliessend bleibt uns Zeit fur allféllige
Fragen oder eine Diskussion.
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Folienvorschau

@ Public Key Kryptologie
Digitale Unterschriften

Folie 1 — Die Unterschrift der Lehrperson als Einfuhrung in das Thema

Public Key Kryptologie
Digitale Unterschriften

Ziele

— Z\Weck von Unterschriften?

- \\ie wird der Zweck bei digitalen
Unterschriften erreicht?

— \\/OfUr garantieren digitale Unterschriften?
WofUr nicht?

Folie 2 — Ziele der Lektion
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Public Key Kryptologie
Digitale Unterschriften

ISt nétig!

Warum?

- Djgitale Dokumente werden immer
haufiger benutzt.

Zum Beispid: Vertrage oder
Banktransaktionen Uber Internet.

=3 | Jnterschrelben von solchen Dokumenten

Folie 3 — Begrindung der Lektion

Public Key Kryptologie
Digitale Unterschriften

= Einleitung

Ablauf

— Unterschriften - wozu?

- Digital unterschreiben - wie?
—— Sl bststudium der Antworten
- Fragen, Diskussion

10’
20
81

Folie 4 — Ablauf der Lektion
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Sinn und Zweck von Unterschriften

Bis jetzt hat sich der Unterricht mit dem Ver- und Entschliisseln von Daten beschéftigt. Das
Ziel: Niemand als der gewiinschte Empfanger soll eine sensible Nachricht lesen kénnen. Zu
diesem Zweck wurde auch das Prinzip der Public Key Verfahren eingefihrt.

Damit ist ein grosses Problem gelést. Doch bleibt ein zweites bestehen. Woher weiss die
Empfangerin, dass die Nachricht auch wirklich von der richtigen Person stammt? Man kann
problemlos einen Brief an eine Person schicken und einen anderen Namen darunter setzen.
Wenn es nicht eine ganz offensichtliche Losung dazu gabe: die Unterschrift! Im taglichen
Leben garantiert die Unterschrift dafr, dass ein Dokument von einer ganz bestimmten Person
stammt.

Wozu also dient die Unterschrift? Sie soll einen Text, einen Vertrag, eine schriftliche Aussage
bestétigen und bekréftigen. Sie soll das Geschriebene mit einer bestimmten Person verbinden.
Sie soll daflir garantieren, dass das Geschriebene von dieser Person stammt.

Wieviel wird durch die Unterschrift bestatigt? Die Unterschrift garantiert fur alles, was auf
demselben Stiick Papier steht. Oder fur alles im selben, zusammengehtrenden Dokumentteil
(zusammengeheftete Papiere). Demnach hélt das Papier physisch den Text zusammen, der zu
einer Unterschrift gehort. Das Papier bindet die Unterschrift an den Text.

Natirlich darf ein Text nach der Unterzeichnung nicht mehr verandert werden. Und es darf
nichts hinzugefiigt oder entfernt werden. Auch hier hilft das Papier, weil auf diesem Medium
eine Anderung meistens Spuren hinterl&sst und rasch auffallt.

Eigenschaften einer Unterschrift

"Normale", herkdmmliche Unterschriften von Hand weisen einige Eigenschaften auf:
Die Unterschrift ist personlich. Sie verbindet die Unterschrift mit einer bestimmten Per-
son.
Das heisst auch: Die Unterschrift ist eindeutig und verifizierbar (Uberprifbar). Jeder
Mensch sollte eine eigene Unterschrift haben. Damit |&sst sich feststellen, ob eine gewisse
Unterschrift von einer ganz bestimmten Person stammt.
Die Unterschrift sollte moglichst nicht félschbar sein. Bel herkdmmlichen Unterschriften
ist diese Anforderung nicht immer erfillt. Immerhin kdnnen Experten aber in den meisten
Féllen eine F&lschung nachwei sen.
Unter den geschilderten Voraussetzungen identifiziert eine Unterschrift eine bestimmte
Person.

Probleme bei digitalen Dokumenten

Eine herkbmmliche Unterschrift wird ganz einfach zum betreffenden Dokument hinzugefugt.
Wie oben beschrieben sorgt das Papier dafir, dass die Unterschrift mit dem Text in Verbin-
dung gebracht wird. Nichts mehr und nichts weniger als der unterzeichnete Text!

Bei digitalen Dokumenten ist das nicht so einfach. Es gentigt nicht, die Unterschrift dem Text
mitzugeben. Auf diese Weise besteht keinerlei Beziehung zwischen dem Text und der Unter-
schrift. Digitale Dokumente kénnen problemlos und vor allem spurlos verandert werden.
Neue Textstellen kdnnen hinzugefiigt und alte Stellen entfernt werden. Folglich geben digitale
Dokumente Anlass zu einem eigenen Verfahren zur Unterzeichnung. Das Verfahren wird von
den Studierenden im Rahmen der Lernaufgabe selbsténdig erarbeitet.
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Die Lernaufgabe

Zugehdriges Schul-/Studienbuch
Die Lernaufgabe gehort zu keinem Schul buch.

Das Neue

Die Studierenden erkennen, dass eine digitale Unterschrift den gesamten Inhalt des Doku-
mentes einbeziehen muss. Dokumentinhalt und Unterschrift missen eine untrennbare Einheit
bilden. Diese Einheit wird erreicht, indem der Inhalt des Dokuments verschliisselt wird.
Weiter lernen die Studierenden, wie die Public Key Technik zur Unterzeichnung von Doku-
menten benltzt wird: Neu dient der Private Key zur Verschlisselung (Unterzeichnung). Mit
dem Public Key wird die Unterschrift Gberprift, indem das Dokument entschltisselt wird.

Zu guter letzt werden die Studierenden darauf aufmerksam gemacht, dass eine digitale Unter-
schrift nicht direkt fir eine Person birgt. Sondern lediglich fur eine "digitale Identitét"”.

Bewertung der Antworten

Fur diese Lernaufgabe ist grundsétzlich keine Bewertung vorgesehen. Trotzdem soll an dieser
Stelle ein mdgliches Bewertungsschema vorgeschlagen werden. Die ausfuhrlichen Antworten
liegen als kopierfertige Unterlagen fur die Studierenden vor.

Aufgabe 1

Unterschrift muss gesamten Dokumentinhalt mit einbeziehen.
Oder: Unterschrift und Dokumentinhalt missen eine untrennbare Einheit

bilden. 2 Punkte

Lasst sich die Unterschrift leicht abtrennen, kann sie problemlos fur

andere Zwecke kopiert werden. 2 Punkte
Aufgabe 2

Nur eine Person soll Dokumente unterzeichnen kdnnen. Aber theore-
tisch die ganze Welt soll die Unterschrift Uberprifen kénnen. Das be-
deutet: Umkehrung der Funktionen von Public und Private Key fur Ver-
und Entschltisselung.

Oder: Private Key zum Verschlisseln (=Unterzeichnen) des Dokuments.

Public Key zum Entschllsseln (=Verifizieren). 4 Punkte
Aufgabe 3

Fortsetzung des Szenarios. Eindringling hat Zugang zum Private Key

und kann deshalb Dokumente mit dessen Unterschrift zeichnen. 2 Punkte

Digitale Unterschrift burgt nicht direkt fur eine Person. Sondern fir den

Zugang zu einem Computer oder eine E-Mail-Adresse. 2 Punkte

Maximalpunktzahl = 12 Punkte

10
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Materialien und Dokumentation

Die Studierenden bentiitzen Schreibzeug und Papier fir ihre Notizen wahrend der Bearbeitung
der Lernaufgabe. Ansonsten werden keine Materialien oder Dokumentationen bendtigt.

11
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Public Key Kryptologie

Digitale Unterschriften

Arbeitsanleitung

Ihre "handgefertigte” Unterschrift ist Ihnen in Fleisch und Blut Gbergegangen. Beinahe tag-
taglich benutzen Sie sie ohne gross nachzudenken. Durch das Internet as neuartiges Kommu-
nikationsmittel gewinnen Dokumente in digitaler Form immer mehr an Bedeutung. Norma-
lerweise wird die Unterschrift am Textende angefiigt. Bei digitalen Dokumenten geniigt das
leider nicht, weil der Text im Nachhinein problemlos und spurlos verandert werden kann. Ein
neues Verfahren ist gesucht! Hier werden Sie es erarbeiten.

Die Arbeit umfasst drei Aufgaben. Erwartet wird, dass Sie alle Aufgaben innerhalb der Zeit
bearbeitet und eine LAosung notiert haben. Es gentigt, wenn Sie Ihre Antworten stichwortartig
festhalten. Aber Ihre Ausfiihrungen sollen exakt sein! Sie brauchen nichts abzugeben.

.................... Vorgehen

Sie arbeiten aleine. Ich stehe nur dann fur Fragen zur Verfigung, wenn Sie eine Textstelle
nicht verstehen. Insgesamt haben Sie 20 Minuten Zeit.

.................... Aufgabe 1 Die digitale Welt kennt kein Papier!

Eine herkdmmliche Unterschrift wird am Textende angefligt. Das Papier stellt die Verbindung
zwischen Unterschrift und Text her. Nachtrégliche Verdnderungen am Text kénnen meist
einfach bemerkt werden. Anders sieht es bei digitalen Dokumenten aus — es gibt kein Papier.
Wie aso musste eine digitale Unterschrift aussehen, damit sie fiir den gesamten Dokumentin-
halt garantieren kann? Uberlegen Sie sich zusitzlich: Wieso darf sich eine digitale Unter-
schrift nicht vom zugehorigen Dokument trennen lassen?

12
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.................... Aufgabe 2 Die Sache mit den Schliisseln

Die Public Key Technik zum Ver- und Entschltisseln von Nachrichten kennen Sie bereits. Es
gibt dazwei Schliissal: Der Public Key dient zum Verschliisseln von Nachrichten. Der Private
Key macht die Entschliisselung moglich. Der Public Key kann und soll verdffentlicht werden.
Der Private Key hingegen muss unbedingt geheim bleiben.

Wie kann das System mit den beiden Schllisseln verwendet werden, um Dokumente digital zu
unterzeichnen? Skizzieren Sie die Idee stichwortartig.

Hinweis. Denken Sie daran: Der Public und der Private Key sind exakte Gegenstlicke. Was
mit dem Public Key verschlisselt wird, kann mit dem Private Key entschllisselt werden. Das
gilt auch umgekehrt! Uberlegen Sie sich ausserdem: Wer mdichte ein Dokument unterzeich-
nen? Wer muss die Echtheit einer Unterschrift Gberprifen kénnen?

.................... Aufgabe 3 Ssicherist sicher?

Ein konkretes Szenario: Sie besitzen ein Konto auf irgendeinem Computer. Fir den Zugang
zu diesem Computer benutzen Sie den User-Namen Byt eJuggl er und das Passwort
37Ur abas. Auf dem Computer ist Ihr personlicher Private Key gespeichert. Wie Sie in Auf-
gabe 2 gesehen haben, unterzeichnen Sie mit dem Private Key Ihre Dokumente. Sie verfassen
eine Zahlungsanweisung fur lhre Bank. Die Anweisung unterzeichnen Sie mit Hilfe des Pri-
vate Key und schicken sie ab. Die Bank kann also sicher sein, dass die Anweisung von Ihnen
stammt.

Oder ... Kann die Bank wirklich sicher sein? Fihren Sie das Szenario weiter: Jemand findet
Ihr Passwort 37Ur abas heraus. Problemlos kann er oder sie sich Zugang zu Ihrem Konto
verschaffen. ... ... ...

Und als Zusatzfrage: Eine normale Unterschrift von Hand burgt direkt fir eine Person. Wofur
burgt eine digitale Unterschrift genau? Denken Sie an das Szenario!

13
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Public Key Kryptologie

Digitale Unterschriften

Losungen

.................... Aufgabe 1

Eine Unterschrift gilt immer flr einen ganz bestimmten Text (oder ein Bild, usw.). Die Unter-
schrift und das Geschriebene missen also eine Einheit bilden. Diese Einheit darf nicht veran-
derbar sein. Bei herkdmmlichen Unterschriften gewahrleistet das Papier diese Einhelit.
Bei digitalen Dokumenten hingegen gentigt es keineswegs, die Unterschrift einfach nur dem
Text beizufiigen. Zwei Grinde:
Dokumentinhalt und Unterschrift kdnnten problemlos getrennt werden. Anschliessend
konnte man den Text abandern und die Unterschrift wieder hinzufigen. Das darf offen-
sichtlich nicht moglich sein.
Wenn sich Text und Unterschrift so leicht trennen lassen, kann jede und jeder die Unter-
schrift abtrennen. Mit der separaten Unterschrift kann dann ein anderes Dokument unter-
zeichnet werden. Auch das muss verhindert werden.

Konsequenz: Der Text und die Unterschrift missen untrennbar miteinander verwoben wer-
den. Nach dem Unterzeichnen darf nicht mehr erkenntlich sein, was Text und was Unter-
schrift ist. Konkret: Der Text selbst wird mit Hilfe der Unterschrift codiert. Naheres dazu bei
der Antwort zur zweiten Aufgabe.

.................... Aufgabe 2

Wie benttzen Sie die Public Key Technik zum Ver- und Entschllisseln? Den Public Key ge-
ben Sie weliter. Alle sollen ihn kennen. Jemand mochte Ihnen eine Nachricht verschlisselt
schicken. Also: Verschltsseln mit Hilfe des Public Keys. Den Private Key behalten Sie ge-
heim fur sich und benttzen ihn zum Entschlisseln.

Wie sieht das Vorgehen fur Unterschriften aus? Nur Sie selbst sollen ein Dokument unter-
zeichnen kdnnen. Auf der anderen Seite soll die ganze Welt Uberprifen kénnen, ob die Unter-
schrift von Ihnen stammt. Die Situation ist demnach dem Ver- und Entschliisseln ganz éhn-
lich. Nur die Funktionen von Public und Private Key miissen umgekehrt werden.

Sie unterzeichnen [hr Dokument, indem Sie es mit Ilhrem Private Key verschllsseln. Danach
kann das Dokument nur noch mit dem zugehdrigen Public Key entschltsselt werden. Wie
Uberprift also zum Beispiel Ihre Bank, ob die Unterschrift gultig ist? Sie entschltisselt das
Dokument mit Hilfe lhres Public Keys. Die Unterschrift ist echt, wenn dabei das urspringli-
che Dokument entsteht. In allen anderen Falen wirde beim Entschlisseln ein Buchstaben-
Wirrwarr entstehen.

14
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.................... Aufgabe 3

Die Bank kann nicht endgultig sicher sein, dass die Zahlungsanweisung von lhnen stammt.
Fallsjemand Ihr Passwort 37Ur abas fir Ihr Konto Byt eJuggl er herausfindet, hat er oder
sie automatisch Zugang zu lhrem Private Key. Mit Hilfe des Private Key kann der Eindring-
ling beliebige Dokumente unterzeichnen. Das heisst: Die Zahlungsanweisung an die Bank
wirde zwar bestimmt von Ihrem Konto stammen und lhre digitale Unterschrift tragen. Der
Inhalt hétte aber der Eindringling aufgesetzt.

Sie konnen naturlich Ihren Private Key durch ein zusétzliches Passwort — getrennt vom Zu-
gangspasswort 37Ur abas — schitzen. Dadurch wird zwar das Leben des Eindringlings
schwerer gemacht, doch lasst sich auch das spezielle Passwort fir den Private Key theoretisch
ausfindig machen.

Fazit: Eine digitale Unterschrift burgt nicht direkt fur eine Person. Die Unterschrift garantiert
lediglich fUr eine "digitale Identitét”. Das kann zum Beispiel ein Konto auf einem Computer
sein. So wie im beschriebenen Szenario. Oder die Unterschrift konnte fur eine E-Mail-
Adresse garantieren.

Wie kann eine digitale Unterschrift trotzdem mit einer Person aus Fleisch und Blut in Verbin-
dung gebracht werden? Die Losung heisst: Zertifikate. Ein Zertifikat wird durch eine Behtr-
de ausgestellt. Es belegt, dass hinter einer gewissen Unterschrift eine ganz bestimmte Person
steckt. Ein Zertifikat 1&sst sich mit einem Pass vergleichen. Im Pass steht lhre Unterschrift
zusammen mit Angaben zu Ihrer Person. Damit kann folglich belegt werden, dass Ihre Unter-
schrift zu Ihnen selbst gehort.

15
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