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Symmetrische und asymmetrische Verschliisselung

Schema der symmetrischen Verschliisselung
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Definition der symmetrischen Verschlisselung

Bei der symmetrischen Verschlisselung kennen und benutzen Sender und Empfénger flir die Ver-
und Entschlisselung einer Nachricht den gleichen geheimen Schllssel. Das Hauptproblem hierbei ist,
dass sich Sender und Empfanger auf den gleichen geheimen Schliissel einigen, ohne dass ihn ein

Dritter erfahrt.
Schema der asymmetrischen Verschlisselung
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Definition der asymmetrischen Verschlisslung

Das Konzept der asymmetrischen Verschlisselung wurde 1976 von Whitfield Diffie und Martin Hell-
man vorgeschlagen, um das Problem zu |6sen, dass bei symmetrischer Verschlisselung der geheime
Schliissel zwischen den Kommunikationspartnern ausgetauscht werden muss. Jeder Beteiligte hat
zwei Schlissel, einen 6ffentlichen (Public Key) und einen privaten (Privat Key). Der Public Key wird
verodffentlicht und der Privat Key bleibt geheim. Die Notwendigkeit eines gemeinsamen Geheimnisses
zwischen Sender und Empfanger ist damit verschwunden. Jede Kommunikation verwendet nur 6ffent-
liche Schlussel, private Schliissel werden nie Ubertragen. Jeder, der eine wichtige Information versen-
den will, chiffriert mit dem o6ffentlichen Schliissel des Empfangers. Nur der Empfanger kann den ge-
heimtext mit seinem Privat Key entschllsseln. Eine Entschlisselung mit dem Public Key ist nicht még-

lich!
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