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Die Vigenère-Verschüsselung
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Wie im Kapitel 1.1 gezeigt, besteht ein wesentlicher Nachteil der bisher behandelten monoalphabetischen Verschlüsselung (z.B. der Caesar-Verschlüsselung) darin, dass gleiche Klartextbuchstaben auch entsprechend gleiche Geheimtextbuchstaben zur Folge haben. Dieser Nachteil wurde erst durch die Erfindung der polyalphabetischen Verschlüsselungen behoben. Der wichtigste Vertreter dieser Verschlüsselungstechnik ist die Vigenère-Verschlüsselung.

Der französische Diplomat Blaise de Vigenère (*1523, vgl. Abbildung) war sechsundzwanzig Jahre alt, als er während einer Mission in Rom auf die Schriften eines Herrn namens Albertis stiess. Albertis schlug bereits 1460 vor, dass man für die Verschlüsselung zwei Geheimtextalphabete verwenden solle und sie während dem Verschlüsseln immer wieder abwechselnd verwenden soll. Vigenère griff die Grundidee Albertis auf und entwickelte sie weiter. Daraus entstand die Vigenère-Verschlüsselung.
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Die Stärke der Vigenère-Verschlüsselung beruht darauf, dass nicht nur zwei, sondern sogar 26 verschiedene Geheimtextalphabete zur Verschlüsselung verwendet werden. Die Auflistung dieser Alphabete nennt man Vigenère-Quadrat (vgl. Abbildung). Jede Zeile des Quadrats entspricht der über ihr liegenden Zeile um eine Stelle verschoben. Dadurch befindet sich jeder Buchstabe des Alphabets einmal zu beginn einer Zeile. Wie üblich wird das Klartextalphabet mit Kleinbuchstaben angegeben und die Geheimtextalphabete mit Grossbuchstaben.

Für die Verschlüsselung einer Meldung muss nun aber irgendwie festgelegt werden, bei welchem (Klartext)Buchstaben welches (Geheim)Alphabet verwendet werden soll. Diese Festlegung erfolgt über ein Schlüsselwort.

Zum besseren Verständnis der Verschlüsselung schauen wir uns ein konkretes Beispiel an. Es soll die Mitteilung

informatik ist heute sehr wichtig

mit der Vigenère-Verschlüsselung verschlüsselt werden. Als Lösungswort wählen wir sarnen. Als erstes ist nun das Schlüsselwort über die zu verschlüsselnde Nachricht zu schreiben. Das Schlüsselwort wird dabei so oft wiederholt, bis es über die ganze Nachricht reicht.

Schlüsselwort:
sarnensarnensarnensarnensarne

Klartext:
informatikistheutesehrwichtig

Sinnvollerweise werden zum Verschlüsseln die Leerschläge weggelassen, damit nicht durch die Wortlängen auf den Klartext geschlossen werden kann. Der Buchstabe aus der Schlüsselwortzeile gibt nun an, welches Geheimalphabet für die Verschüsselung des darunterstehenden Klartextbuchstabens gebraucht wird. So steht über dem ersten Klartextbuchtaben i der Schlüsselwortbuchstabe S. Es wird also im Vigenère-Quadrat die Zeile 18 (mit dem S zuvorderst!) verwendet. Das Klartext i entspricht somit auf der Zeile 18 dem Geheimtextbuchstaben A. Über dem zweiten Klartextbuchstaben n steht das A aus dem Schlüsselwort. Mit der Zeile 0 ergibt sich daraus für das Klartext n der Geheimtextbuchstabe N. Die vollständig verschlüsselte Mitteilung heisst somit wie folgt:

Schlüsselwort:
sarnensarnensarnensarnensarne

Klartext:
informatikistheutesehrwichtig

Geheimtext:
ANWBVZSTZXMFLHVHXRKEYEAVUHKVK

Vergleicht man nun gleiche Buchstaben im Klartext, so sieht man, dass diesen im Geheimtext durchaus verschiedene Buchstaben zugeordnet sind. Nur ausnahmsweise, z.B. bei den letzten beiden vorkommenden i, resultiert auch der gleiche Geheimtextbuchstabe.

Mit der Einführung der polyalphabetischen Verschlüsselung konnte der Nachteil der identischen Buchstaben behoben werden. Solche Verschlüsselungen galten lange Zeit als nicht zu knacken. Wie das aber trotzdem gelingen konnte werden wir im nächsten Kapitel sehen. Von entscheidender Bedeutung ist dabei die Länge des gewählten Schlüsselwortes.

Den zweiten, entscheidenden Nachteil der monoalphabetischen Verschlüsselung, nämlich das Problem des Schlüsseltauschs konnte auch die polyalphabetische Verschlüsselung nicht beheben. Nach wie vor müssen der Sender und der Empfänger über das gleiche Schlüsselwort verfügen, das sie vorgängig miteinander abmachen müssen. Kennt ein Eindringling dieses Wort, z.B. weil er „zugehört“ hat, als der Sender und er Empfänger es abmachten, so kann er die verschlüsselte Botschaft ohne Probleme entziffern.

Weiterführende Links (16.11.2006)

http://www.mathe.tu-freiberg.de/~dempe/schuelerpr_neu/vigvers.htm 

http://de.wikipedia.org/wiki/Polyalphabetische_Substitution 
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