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Glossar zu "Verschlüssen und Entschlüsseln"

ASCII-Code
American Standard Code For Information Interchange. Mit dem ASCII-Code werden Gross- und Kleinbuchstaben, Satz- und Sonderzeichen ein eine Folge von 0 und 1 umgewandelt. (z.B. A=1000001).



Asymmetrische 

Verschlüsselung
Eine Form der (↑)Kryptographie, bei welcher sich der zur (↑)Chiffrierung und der zur (↑)Dechiffrierung eingesetzte (↑)Schlüssel unterscheiden. (↑)RSA und (↑)PGP sind solche Verfahren. Die asymmetrische Verschlüsselung wird auch als Public-Key-Verfahren bezeichnet.



Binär
Im Zweiersystem, d.h. alle Zahlen und Buchstaben sind durch Folgen von 0 und 1 ersetzt. Eine der Standardcodierungen ist der (↑)ASCII-Code.



Chiffrieren
Einen (↑)Klartext mit einem (↑)Verschüsselungsverfahren in einen (↑)Geheimtext verwandeln.



Chiffre
Chiffrierter Text, (↑)Geheimtext



Dechiffrieren
Eine (↑)chiffrierte Mitteilung in den (↑)Klartext verwandeln.



DES
Data Encrypting Standard. In der computerunterstützten Verschlüsselung verwendetes symmetrisches Verfahren. Wurde in den 70er Jahren von IBM entwickelt.



Geheimtext
Die Mitteilung (der (↑)Klartext) nach der Verschlüsselung (Chiffrierung)



Geheimtextalphabet
Ein umgestelltes gewöhnliches oder Klartextalphabet, mit dem festgelegt wird, wie die Buchstaben der ursprünglichen Mitteilung verschlüsselt werden. Das Geheimtextalphabet kann auch aus Ziffern oder beliebigen anderen Zeichen bestehen.



Klartext
Die ursprüngliche Mitteilung vor der Verschlüsselung (Chiffrierung)



Kryptoanalyse
Die Wissenschaft von der Erschliessung des (↑)Klartextes aus dem (↑)Geheimtext, ohne Kenntnis des (↑)Schlüssels.



Kryptographie
Die Wissenschaft von der Verschlüsselung einer Mitteilung oder von der Verschleierung des Inhalts einer Mitteilung. Manchmal wird der Begriff allgemeiner gebraucht im Sinne von (↑)Kryptologie und bezeichnet alles, was mit Ver- und Entschlüsselung zu tun hat.



Kryptologie
Die Wissenschaft von der Verschlüsselung in allen ihren Formen, Oberbegriff für (↑)Kryptographie und (↑)Kryptoanalyse.



Monoalphabetische

Verschlüsselung
Ein (↑)Substitutionsverfahren, bei dem das (↑)Geheimtextalphabet während der Verschüsselung unverändert bleibt.



Öffentlicher Schlüssel
(engl. Public key) Wird in der Public-Key-Krpytographie vom Sender verwendet, um die Mitteilung zu verschlüsseln. Der öffentliche (↑)Schlüssel ist allen zugänglich.



Polyalphabetische

Verschlüsselung
Ein (↑)Substitutionsverfahren, bei dem das (↑)Geheimtextalphabet während der Verschlüsselung wechset, wie etwa bei der (↑)Vigenère-Verschlüsselung. Der Wechsel wird durch einen (↑)Schüssel festgelegt.



PGP
Pretty Good Privacy – Ein von Phil Zimmermann auf der Basis von (↑)RSA entwickelter (↑)Verschlüsselungsalgorithmus für die computergestützte Verschlüsselung.



Privater Schlüssel
(engl. Privat key) Wird in der Public-Key-Kryptographie vom Empfänger verwendet, um die Mitteilung zu entschlüsseln. Der private (↑)Schüssel muss geheimgehalten werden.



RSA
Das erste Verfahren, das die Anforderungen an die Public-Key-Kryptographie erfüllte. Erfunden wurde es 1977 von Ron Rivest, Adi Shamir und Leonard Adleman.



Schlüssel
Dient dazu, den allgemeinen (↑)Verschüsselungsalgorithmus für eine bestimmte Verschlüsselung verwendbar zu machen. Der Gegner kann daher den von Sender und Empfänger gebrauchten Algorithmus erfahren, der Schlüssel jedoch muss geheim bleiben.

Schlüssellänge
Bei der computergestützten Verschlüsselung werden Zahlenschlüssel vewendet. Die Anzahl der Nullen und Einsen, also der Bits, bestimmt die Schlüssellänge. Damit ist zugleich die grösste Zahl festgelegt, die als (↑)Schüssel verwendet werden kann, und auch die Zahl der möglichen (↑)Schlüssel. Je länger der (↑)Schlüssel (bzw. je grüsser die Zahl der möglichen (↑)Schlüssel), desto länger dauert es, bis ein Kryptoanalytiker alle (↑)Schlüssel durchgetestet hat.



Schlüsseltausch
Damit wird das Problem bezeichnet, dass bei symmetrischen Verschlüsselungsverfahren der Sender und der Empfänger über den selben Schlüssel verfügen und dass dieser Schlüssel dem Empfänger auf einem sicheren Kanal übermittelt werden muss bevor damit begonnen werden kann verschlüsselte Botschaften auszutauschen. Das Schlüsseltauschproblem wurde erst durch die Erfindung der asymmetrischen Verschlüsselung behoben.



Substitutionsverfahren
Ein (↑)Verschüsselungsverfahren, bei dem jeder Buchstabe der Mitteilung durch einen anderen Buchstaben (oder ein anderes Zeichen) ersetzt wird, bei dem die Buchsataben jedoch ihre Position in der Mitteilung behalten.



Symmetrische

Verschlüsslung
Eine Form der (↑)Kryptographie, bei der zur Ver- und Entschlüsselung derselbe (↑)Schlüssel verwendet wird. Der Begriff umfasst alle traditionellen (↑)Verschlüsselungsverfahren, die bis zu den siebziger Jahren im 20. Jahrhundert in Gebrauch waren.



Transposition
Ein (↑)Verschlüsselungsverfahren, bei dem jeder Buchstabe innerhalb der Mitteilung seinen Platz wechselt, doch selbst unverändert bleibt.



Verschlüsselungs-

Algorithmus
Jeder allgemeine Verschlüsselungsprozess, der durch die Wahl eines (↑)Schlüssels spezifiziert werden kann.



Verschlüsselungsverfahren

(Chiffrierverfahren)
Ein System zur Verschleierung des Inhalts einer Mitteilung, bei dem jeder Buchstabe der ursprünglichen Mitteilung durch einen anderen Buchstaben ersetzt wird. Das System sollte eine gewisse Flexibilität besitzen, für die der veränderliche (↑)Schlüssel sorgt.



Vigenère-Verschlüsselung
Eine um 1500 entwickelte polyalphabetische Verschlüsselung. Das Vigenère-Quadrat enthält 26 verschiedene (↑)Geheimtextalphabete, die gegeneinander caesar-verschoben sind. Mit einem Schüsselwort wird festgelegt, welches (↑)Geheimtextalphabet für den jeweiligen Buchstaben des (↑)Klartextes verwendet wird.

Virus
Ein Computer-Virus ist ein in böswilliger Absicht geschriebener Programm-Code, der sich in Programme oder Dateien einfügt und dort Fehlfunktionen und Störungen verursacht. Wie ein biologischer Virus kann sich auch der Computer-Virus vermehren, indem er andere Datenträger "infiziert". 

Viren können durch aus dem Internet heruntergeladene Dateien, mit E-Mail oder über Disketten übertragen und verbreitet werden. Oft wissen die Überträger des Computer-Virus nicht, daß sie infizierte Programme oder Disketten weiterreichen. Der Virus bleibt solange inaktiv, bis bestimmte Umstände die Ausführung seines Codes durch den Computer auslösen. Zur Zeit sind mehr als 20000 Computerviren (inkl. Abwandlungen) bekannt.

Spam-Mail
"Spamming" ist vergleichbar mit Postwurfsendungen und ungebetenen Marketing-Telefonanrufen oder -Faxen. Spam verbreitet meist kommerzielle Inhalte und verstößt gegen die Netikette. 

Spam ist eigentlich Dosenfleisch - Der Begriff stammt vermutlich von einem berühmten Monty Python-Sketch ("Well, we have Spam; tomato & Spam; egg & Spam; egg, bacon & Spam..."). 



Dailer
Dialer sind Computerprogramme, mit denen sich Rechner automatisch in das Internet einwählen. Meistens werden Dialer von Providern angeboten, die es unerfahrenen Kunden vereinfachen sollen, einen passenden Internetzugang einzurichten. Dies geschieht entweder dadurch, dass ein Eintrag im DFÜ-Netzwerk erstellt wird, oder aber dadurch, dass ein eigenes Einwahlprogramm erstellt wird. 



Netikette
Netikette (oder Netiquette) ist ein Kunstwort aus engl.: network, dt.: Netz, und engl.: etiquette, dt.: Benimm-Regeln. 

Die Netiquette ist ein Verhaltenskodex für das Versenden elektronischer Nachrichten im Internet.

Er verbietet z. B. persönliche Beleidigungen, Abwertung von religiösen, weltanschaulichen oder ethischen Überzeugungen, rassistische Äusserungen oder die Aufforderung zur Gewalt oder zu kriminellen Handlungen. Wer gegen die Netiquette regelmässig oder massiv verstösst, kann mit der Sperrung des Accounts durch den Provider oder mit dem Ausschluss aus Mailing-Listen oder Newsgroups belegt werden.



Hoax
Ein Hoax (englisch für Jux, Scherz, Schabernack; auch Schwindel) ist ein Dokument oder eine Sache, die versucht etwas vorzutäuschen, was nicht stimmt. Das Wort kommt wahrscheinlich aus der Verkürzung von 'Hokus' aus 'Hokuspokus'. 

In heutiger Zeit findet dies häufig durch E-Mails statt, die geradezu Unglaubliches berichten und behaupten, es auch beweisen zu können. In der Regel wird man darin aufgefordert, die Information weiterzugeben. Manchmal wird dabei auch dazu aufgerufen, bestimmte - mitunter schädliche - Aktionen durchzuführen. 

Ein Hoax kann auch als moderne Form der Zeitungsente betrachtet werden. 



Firewall
dt.: Brandmauer. Als Firewall bezeichnet man Rechner, die den Datenverkehr zwischen einem lokalen Netz ( LAN) und anderen Netzwerken, z.B. dem Internet, regeln. Die Firewall soll das lokale Netz vor unbefugten Zugriffen schützen. 



IP-Adresse
"Internet Protocol"-Adresse. Rechner im Internet müssen über eine eindeutige Adresse verfügen, damit die für sie bestimmten Datenpakete sie erreichen können. 



Cache
Schneller Zwischenspeicher (Puffer), der häufig angeforderte Daten aufnimmt und bei Bedarf wieder zur Verfügung stellt. Im Cache zwischengespeicherte Internetseiten müssen nicht erneut vom Netz geladen werden.



Cookie
Dt.: Keks, Plätzchen. Ein Cookie ist eine kleine Textdatei, die der Web- Browser auf Anweisung eines Web- Servers auf der Festplatte des Anwenders speichert und die Angaben über seine Web-Anfragen enthält.
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