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Public Key Kryptographie
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[ ]
ﬂ" Entdeckendes Lernen, Lernen am Modell
Unterrichtsform
Ein im Internet gebrauchliches Verschlisselungsverfahren ist die soge-
nannte asymmetrische Verschlisselung. Sie basiert auf der Verwendung
eines zusammengehdrenden Schlisselpaares, wobei ein Schlissel zur
Ver- und einer zur Entschlisselung genutzt wird. Beim Public Key Ver-
Voraussetzung

fahren wird nun einer der Schlissel verdéffentlicht und kann von jedem
Sender dazu genutzt werden, eine Nachricht an den Empfanger zu ver-
schlisseln. Nur der Empfanger, welcher in Besitz des zweiten privaten
Schlissels ist, kann die Nachricht dann entschlusseln.

P

Material

2 Schatzkisten und 2 Vorhdngeschlosser
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Erklarungen plus Demonstration: 10 Min.

Zeitdauer

ﬂﬂpﬂ Ein Vertreter der asymmetrischen Verschlisselungsalgorithmen ist RSA
ﬁ (benannt nach seinen Entwicklern Ron Rivest, Adi Shamir, Leonard

Adleman), welcher in den USA 1977 entwickelt und patentiert wurde.
vorgehen Wenn wir einen Vergleich mit einer Schatzkiste und einem Vorhange-
schloss anstellen, so kann das Verfahren der 6ffentlichen Schlussel wie
folgt beschrieben werden: Jeder kann ein Vorhangeschloss schliessen,
aber nur der Besitzer des Schlissels kann es 6ffnen. Das Verschliessen
(Verschliisselung) ist also einfach, das Offnen (Entschliisselung) kann
nur der Besitzer vornehmen. Zudem kann der Empfanger beliebig viele
identische Schlésser an Personen oder Postamter verteilen. Sie eignen
sich ja nur, die zu versendende Kiste zu verschliessen. Den einzigen
Schlissel dazu behalt der Verteiler der Schldsser.

Ernst hat also ein Vorhangeschloss mit Schlussel, er behalt den Schlis-
sel und verteilt viele Vorhdngeschldsser an Postamter. Wenn Sandra ihm
eine Nachricht schicken méchte, geht sie zum Postamt, holt sich ein
,vorhangeschloss Ernst® und verschliesst die Kiste damit. Jetzt kann
niemand mehr die Kiste 6ffnen (auch nicht die Post oder andere Perso-
nen, die Kisten mit Ernst-Schléssern versenden mochten). Einzig Ernst
kann die Kiste(n) 6ffnen, da er ja den zum Schloss passenden Schlissel
hat.
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Schlissel und Schloss entsprechen
dem Private und dem Public Key

Umgemdunzt auf die Kryptografie spricht man hierbei von asymmetrischer
Verschlusselung. Der Schlissel zum Chiffrieren entspricht nicht dem
Schlussel zum Dechiffrieren, wie dies bei der symmetrischen Verschlis-
selung immer der Fall ist.

Der offentliche Schliissel ist fur jeden einsichtig

In diesem Zusammenhang sind auch die Begriffe offentlicher Schlissel
(public key) und privater Schltissel (private key) von Bedeutung. Der
offentliche Schlissel ist jedem bekannt, der eine Nachricht an Ernst
schicken mdchte, er hat also den Charakter eines Vorhangeschlosses
und kann in einem 6ffentlichen Verzeichnis fur jedermann einsichtig sein.
Der private Schlissel hingegen wird von Ernst ebenso wie einige Kon-
struktionsdetails des gesamten Schlisselsystems geheim gehalten (er
entspricht mithin dem Schlissel zum Schloss).
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Das Prinzip der RSA-Verschlisselung beruht so wie das Verfahren der
offentlichen Schltisselkonstruktion auf Einwegfunktionen mit Falltire
(One-way trap-door function), also einer Funktion, die relativ leicht aus-
zufuhren, aber sehr schwer rickgangig zu machen (schwer invertierbar)
ist, ausser man kennt die ,Falltiire®, also einen zusatzlichen Wert, der die
Ruckfihrung erleichtert.

sicher zu Ubertragen, kann anhand eines leicht nachvollziehbaren Bei-
spiels veranschaulicht werden:

Alice mochte Bob eine Schatztruhe schicken, ist jedoch tberzeugt, dass
die Postbotin Mallory mit allen Mitteln versuchen wird, an den Inhalt der
Truhe zu kommen. Alice kann Bob nicht personlich treffen, und kann nur
per Post mit ihm kommunizieren. Wenn Sie die Truhe mit einem Schloss
sichert hat sie das Problem, dass Bob den Schlussel dafur besitzen
musste, um die Truhe 6ffnen zu kénnen. Folgender Algorithmus umgeht
die scheinbar unlésbare Sicherheitslicke des Schliisselaustausches:
Alice sichert die Truhe mit ihrem (angenommen unknackbaren) Schloss.
Sie schickt die Truhe per Post zu Bob, der diese nicht 6ffnen kann, da er
keinen Schlussel zum Schloss besitzt. Bob verwendet ein gleichwertiges
Schloss, das er zusatzlich an der Offnung der Truhe befestigt, und
schickt die Truhe zu Alice zurlick. Diese entfernt ihr eigenes Schloss, mit
dem Schlissel, den die ganze Zeit Gber nur sie hatte, und schickt die
Truhe erneut zu Bob. Bob kann die Truhe jetzt mit seinem eigenen
Schlissel 6ffnen.

5 Die grundsétzliche Méglichkeit, Informationen ohne Schlisselaustauch

Varianten

|

Informationsuibertragung ohne Schlisselaustausch

Dieser Mechanismus funktioniert auch umgekehrt. Wenn der Besitzer der
Schlissel eine Nachricht mit dem Privat Key verschlisselt, kann sie von
jedem, der den Public Key besitzt entschlisselt werden. Damit ist die
Nachricht zwar nicht geheim, aber es ist sichergestellt, dass die Nach-
richt vom Besitzer der Schlissel erstellt und nachtraglich nicht mehr ver-
andert wurde.
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Die Verwendung asymmetrischer Schlissel benétigt wesentlich mehr
Ressourcen als die von symmetrischen Schlisseln. Daher werden
asymmetrische Schlissel oft nur dazu verwendet, um einen symmetri-
schen Schlussel fur die aktuelle Datentibertragung zu vereinbaren.

Weitere Ideen

Information Hiding: Teilen von Geheimnissen
http://csunplugged.com/information-hiding

Videos zur Variante “Informationsaustausch ohne Schlusselubertragung”
http://www.youtube.com/watch?v=jJrICB Hwul
http://www.youtube.com/watch?v=U62S58SchxX4

Um die Grundprinzipien der Kryptographie anschaulich darzustellen,
eignet sich im Unterricht als Einstieg vor allem die Caesar Verschlisse-
lung. Auf der folgenden Seite finden sich auch Unterrichtsmaterialien und
Ubungsaufgaben dazu

http://www.sicherheit-macht-schule.de/

122 Caesars Geheimnis_einfache Verschluesselung im_Unterricht.htm

Codierscheiben fur die Caesarschiffre
Quelle: Buch Jens Gallenbacher: Abenteuer Informatik

Jens Gallenbacher: Abenteuer Informatik

Kapitel 9. “Mit Sicherheit” beinhaltet einige “Basteleien” zum
Verschlisseln und Verstecken von Informationen und auch
entsprechende Methoden fiir Codeknacker.
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